Zdrowa
dzma‘

Lublin, dnia 25 maja 2018r.

POLITYKA OCHRONY DANYCH OSOBOWYCH W PORADNI LEKARZA RODZINNEGO "ZDROWA RODZINA"
RENATA SZEWCZAK

1. Niniejszy dokument zatytutowany ,Polityka ochrony danych osobowych" (dalej jako Polityka)
ma za zadanie stanowi¢ mape wymogoéw, zasad i regulacji ochrony danych osobowych w
Poradni Lekarza Rodzinnego ,Zdrowa Rodzina" Renata Szewczak (dalej jako poradnia).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L119,s.1).

2. Polityka zawiera:
a) opis zasad ochrony danych obowigzujacych w poradni;

b) odwotania do zatgcznikéw uszczegétawiajacych (wzorcowe procedury lub instrukcje
dotyczace poszczegdblnych obszaréw z zakresu ochrony danych osobowych wymagajacych
doprecyzowania w odrebnych dokumentach);

3. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest wtasciciel - Renata
Szewczak. Za stosowanie niniejszej Polityki odpowiedzialni s3: wszyscy czlonkowie personelu
poradni.

Poradnia ,Zdrowa Rodzina" powinna tez zapewni¢ zgodnos$¢ postepowania kontrahentéw poradni
z niniejsza Polityka w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych
przez poradnie.

4. Skrotyi definicje:

Polityka oznacza niniejsza Polityke ochrony danych osobowych, o ile co innego nie wynika
wyraznie z kontekstu.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

Dane oznaczaja dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane wrazliwe oznaczajg dane specjalne i dane karne.



5.

5.1

5.2.

Dane specjalne oznaczajg dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,
seksualno$ci lub orientacji seksualne;j.

Dane karne oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczgce wyrokéw
skazujacych i naruszen prawa.

Dane dzieci oznaczajg dane oséb ponizej 16.roku zycia.

Osoba oznacza osobe, ktérej dane dotycza, o ile co innego nie wynika wyraznie z kontekstu.
Podmiot przetwarzajacy oznacza organizacje lub osobe, ktorej jednostka powierzyta
przetwarzanie danych osobowych (np. ustugodawca IT, zewnetrzna ksiegowos¢).
Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegblnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;j.

I0D lub Inspektor oznacza Inspektora Ochrony Danych Osobowych

RCPDlub Rejestr oznacza Rejestr CzynnoSci Przetwarzania Danych Osobowych.

Poradnia Lekarza Rodzinnego ,Zdrowa Rodzina" Renata Szewczak oznacza firme przedsiebiorcy,
dalej: poradnia, Zdrowa Rodzina.

Ochrona danych osobowych w poradni - zasady og6lne

. Filary ochrony danych osobowych w poradni:

(D Legalnos$¢ - Zdrowa Rodzina dba o ochrone prywatnosci przetwarza dane
zgodnie z prawem.

(2) Bezpieczenstwo Zdrowa Rodzina zapewnia odpowiedni  poziom
bezpieczenstwa danych podejmujac stale dziatania w tym zakresie.

(3) Prawa]jednostki-Zdrowa Rodzina umozliwia osobom, ktérych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje.

(4) Rozliczalnos¢ - Zdrowa Rodzina dokumentuje to, w jaki sposéb spetnia
obowiazki, aby w kazdej chwili m6c wykazaé¢ zgodnos¢.

Zasady ochrony danych

Zdrowa Rodzina przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:

1) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);

(2) rzetelnie i uczciwie (rzetelnosc);

(3) w sposob przejrzysty dla osoby, ktérej dane dotycza (transparentno$¢);
(4) w konkretnych celachinie,na zapas" (minimalizacja);



(5) nie wiecej niz potrzeba (adekwatnos$¢);

(6) z dbatoscig o prawidtowo$¢ danych (prawidtowosé);
(7) nie dtuzej niz potrzeba (czasowos¢);
(8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

5.3. System ochrony danych
System ochrony danych osobowych w poradni sktada sie z nastepujacych elementéw:

1) Inwentaryzacja danych. Zdrowa Rodzina dokonuje identyfikacji zasobé6w danych osobowych w
poradni, klas danych, zaleznosci miedzy zasobami danych, identyfikacji sposobdw
wykorzystania danych (inwentaryzacja}, w tym:

a) przypadkdw przetwarzania danych specjalnych danych , kryminalnych" (dane
wrazliwe);

b) przypadkéw przetwarzania danych os6b, ktérych poradnia nie identyfikuje (dane
niezidentyfikowane/UFO);

c) przypadkow przetwarzania danych dzieci;

d) profilowania;
e) wspoétadministrowania danymi.

2) Rejestr. Zdrowa Rodzina opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Danych
Osobowych w poradni (Rejestr). Rejestr jest narzedziem rozliczania zgodnosSci z ochrong
danych w poradni.

3) Podstawy prawne. Zdrowa Rodzina zapewnia, identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

a) utrzymuje system zarzadzania zgodami na przetwarzanie danych komunikacje na
odlegtosc,

b) inwentaryzuje i uszczegétawia uzasadnienie przypadkéw, gdy poradnia przetwarza dane
na podstawie prawnie uzasadnionego interesu Zdrowa Rodzina.

4) Obshluga praw jednostki. Poradnia spelnia obowigzki informacyjne wzgledem oséb, ktérych

dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie
zadania, w tym:

a) Obowiazki informacyjne. Zdrowa Rodzina przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkow.

b) Mozliwo$¢ wykonania zadan. Zdrowa Rodzina weryfikuje i zapewnia mozliwo$¢
efektywnego wykonania kazdego typu zadania przez siebie i swoich przetwarzajacych.
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c) Obshluga zadan. Zdrowa Rodzina zapewnia odpowiednie naktady i procedury, aby zadania
0s6b byly realizowane w terminach i w spos6b wymagany RODO i dokumentowane.

d) Zawiadamianie o naruszeniach. Zdrowa Rodzina stosuje procedury pozwalajace na

ustalenie koniecznosci zawiadomienia os6b dotknietych zidentyfikowanym naruszeniem
ochrony danych.

5) Minimalizacja. Zdrowa Rodzina posiada zasady i metody zarzadzania minimalizacja (privacy by
default), a w tym:

a) zasady zarzadzania adekwatno$cia danych;
b) zasadyreglamentacji i zarzadzania dostepem do danych;

c) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej przydatnosci;

6) Bezpieczenstwo. Zdrowa Rodzina zapewnia odpowiedni poziom bezpieczenstwa danych, w

tym:
a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;
b) dostosowuje Srodki ochrony danych do ustalonego ryzyka;

c) posiada system zarzadzania bezpieczenstwem informacji;

d) stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego_
naruszenia ochrony danych Urzedowi Ochrony Danych - zarzadza incydentami.

7) Przetwarzajacy. Zdrowa Rodzina posiada zasady doboru przetwarzajacych dane na rzecz
poradni, wymogéw co do warunkéw przetwarzania (umowa powierzenia), zasad weryfikacji
wykonywania umoéw powierzenia.

8) Eksport danych. Zdrowa Rodzina posiada zasady weryfikacji, czy poradnia nie przekazuje
danych do panstw trzecich (czyli poza UE, Norwegie, Lichtenstein, Islandie) lub do organizacji

miedzynarodowych oraz zapewnienia zgodnych z prawem warunkéw takiego przekazywania,
jesli ma ono miejsce.

9) Privacy by design. Zdrowa Rodzina zarzgdza zmianami majacymi wptyw na prywatnos¢. W tym
celu procedury uruchamiania nowych projektow i inwestycji w poradni uwzgledniajg
konieczno$¢ oceny wptywu zmiany na ochrone danych, zapewnienie prywatnosci (a w tym
zgodnoSci celow przetwarzania, bezpieczenistwa danych i minimalizacji) juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.

10) Przetwarzanie transgraniczne. Zdrowa Rodzina posiada zasady weryfikacji, kiedy zachodza
przypadki przetwarzania transgranicznego oraz zasady ustalania wiodacego organu
nadzorczego i gtéwnej jednostki organizacyjnej w rozumieniu RODO.

Inwentaryzacja



8.

6.1. Dane wrazliwe

Zdrowa Rodzina identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
wrazliwe (dane specjalne i dane karne) oraz utrzymuje dedykowane mechanizmy zapewnienia
zgodnoSci z prawem przetwarzania danych wrazliwych. W przypadku zidentyfikowania
przypadkéw przetwarzania danych wrazliwych, Zdrowa Rodzina postepuje zgodnie z przyjetymi
zasadami w tym zakresie.

6.2. Dane niezidentyfikowane

Zdrowa Rodzina identyfikuje przypadki, w ktoérych przetwarza lub moze przetwarzac¢ dane
niezidentyfikowane i utrzymuje mechanizmy ulatwiajace realizacje praw oséb, ktérych dotycza
dane niezidentyfikowane.

6.3. Profilowanie
Zdrowa Rodzina nie dokonuje profilowania przetwarzanych danych.

6.4. Wspoéladministrowanie

Zdrowa Rodzina w chwili obecnej nie wspo6tadministruje danymi osobowymi.

Rejestr Czynnos$ci Przetwarzania Danych

7.1. RCPD stanowi forme dokumentowania czynnoSci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z kluczowych elementéw umozliwiajacych realizacje
fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych osobowych, czyli
zasady rozliczalnosci.

7.2. Zdrowa Rodzina prowadzi Rejestr Czynno$ci Przetwarzania Danych, w ktérym
inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.

7.3. Rejestr jest jednym z podstawowych narzedzi umozliwiajagcym poradni rozliczanie
wiekszos$ci obowigzkéw ochrony danych.

7.4. W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktérg Zdrowa Rodzina uznata za
odrebng dla potrzeb Rejestru, poradnia odnotowuje co najmniej: (i) nazwe czynnosci,
(ii) cel przetwarzania, (iii) opis kategorii oséb, (iv) opis kategorii danych, (v) podstawe
prawng przetwarzania, wraz z wyszczegllnieniem kategorii uzasadnionego interesu
Spotki, jesli podstawg jest uzasadniony interes, (vi) sposéb zbierania danych, (vii) opis
kategorii odbiorcow danych (w tym przetwarzajacych), (viii) informacje o przekazaniu
poza EU/EQG; (ix) og6lny opis technicznych i organizacyjnych §rodkéw ochrony danych.

7.5. Wzor Rejestru stanowi Zatacznik nr 26 do dokumentacji RODO - ,Wzoér Rejestru
Czynnos$ci_ Przetwarzania Danych". Wzdér Rejestru zawiera takze kolumny
nieobowigzkowe. W kolumnach nieobowigzkowych Zdrowa Rodzina rejestruje informacje
w miare potrzeb i mozliwosci, z uwzglednieniem tego, Ze petniejsza tres¢ Rejestru utatwia
zarzadzanie zgodno$cia ochrony danych i rozliczenie sie z niej

Podstawy przetwarzania



8.1.

8.2.

8.3.

8.4.

0.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Zdrowa Rodzina dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla
poszczegblnych czynnosci przetwarzania.

Wskazujac ogblng podstawe prawng (zgoda, umowa, obowigzek prawny, Zywotne interesy,
zadanie publiczne /wtadza publiczna, uzasadniony cel poradni) Zdrowa Rodzina dookresla
podstawe w czytelny sposob, gdy jest to potrzebne. Np. dla zgody wskazujac na jej zakres,
gdy podstawg jest prawo - wskazujgc na konkretny przepis i inne dokumenty, np. umowe,
porozumienie administracyjne, zywotne interesy - wskazujac na kategorie zdarzen, w
ktérych sie zmaterializujg, uzasadniony cel - wskazujac na konkretny cel, np. marketing
wiasny, dochodzenie roszczen.

Zdrowa Rodzina wdraza metody zarzgdzania zgodami umozliwiajace rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w
konkretnym celu, zgody na komunikacje na odlegto$¢ (email, telefon, sms, in.) oraz
rejestracje odmowy zgody, cofniecia zgody i podobnych czynno$ci (sprzeciw, ograniczenie
itp.).

Whasciciel poradni ma obowigzek znaé podstawy prawne, na jakich komérka przez niego
kierowana dokonuje konkretnych czynno$ci przetwarzania danych osobowych. Jezeli
podstawg jest uzasadniony interes poradni, wiasciciel ma obowigzek znaé¢ konkretny
realizowany przetwarzaniem interes poradni.

Sposéb obstugi praw jednostki i obowigzkow informacyjnych

Zdrowa Rodzina dba o czytelnos¢ i styl przekazywanych informacji komunikacji z
osobami, ktorych dane przetwarza.

Zdrowa Rodzina utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym:
zamieszczenie na stronie internetowej poradni informacji lub odwotan (linkéw) do
informacji o prawach oséb, sposobie skorzystania z nich w poradni, w tym wymaganiach
dotyczacych identyfikacji, metodach kontaktu z poradnia w tym celu, ewentualnym
cenniku zadan ,dodatkowych" itp.

Zdrowa Rodzina dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw
wzgledem os6b.

Poradnia wprowadza adekwatne metody identyfikacji i uwierzytelniania oséb dla potrzeb
realizacji praw jednostki i obowigzkéw informacyjnych.

W celu realizacji praw jednostki Zdrowa Rodzina zapewnia procedury i mechanizmy
pozwalajgce zidentyfikowa¢ dane Kkonkretnych os6b przetwarzane przez poradnie,
zintegrowac te dane, wprowadzac¢ do nich zmiany i usuwaé w sposob zintegrowany,

Zdrowa Rodzina dokumentuje obstuge obowigzkéw informacyjnych, zawiadomien
zadan osob.

10. Obowigzki informacyjne



10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

Zdrowa Rodzina okre$la zgodne z prawem efektywne sposoby wykonywania
obowigzkéw informacyjnych.

Zdrowa Rodzina informuje osobe o przedtuzeniu ponad jeden miesigc terminu na
rozpatrzenie zadania tej osoby.

Zdrowa Rodzina informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od
tej osoby.

Zdrowa Rodzina informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o
tej osobie niebezposrednio od nie;j.

Zdrowa Rodzina okre$la sposdéb informowania o0séb o przetwarzaniu danych
niezidentyfikowanych, tam gdzie to jest mozliwe.

Zdrowa Rodzina informuje osobe o planowanej zmianie celu przetwarzania danych.
Zdrowa Rodzina informuje osobe przed uchyleniem ograniczenia przetwarzania.

Zdrowa Rodzina informuje odbiorcow danych o sprostowaniu, usunieciu lub ograniczeniu

przetwarzania danych (chyba Ze bedzie to wymagato niewspotmiernie duzego wysitku lub
bedzie niemozliwe).

Zdrowa Rodzina informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych
najpézniej przy pierwszym kontakcie z tg osoba.

Zdrowa Rodzina bez zbednej zwloki zawiadamia osobe o naruszeniu ochrony danych

osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolno$ci tej
osoby.

11. Zadania oséb

11.1.

11.2.

11.3.

11.4.

Prawa oséb trzecich. Realizujac prawa oséb, ktérych dane dotycza, Zdrowa Rodzina
wprowadza proceduralne gwarancje ochrony praw i wolno$ci os6b trzecich. W
szczegb6lnosci w przypadku powziecia wiarygodnej wiadomo$ci o tym, Ze wykonanie
zadania osoby o wydanie kopii danych lub prawa do przeniesienia danych moze
niekorzystnie wptynaé¢ na prawa i wolnosci innych oséb (np. prawa zwiazane z ochrong
danych innych oséb, prawa wtasnosci intelektualnej, tajemnice handlowa, dobra osobiste
itp.), Zdrowa Rodzina moze zwrdéci¢ sie do osoby w celu wyjasnienia watpliwosci lub
podjac inne prawem dozwolone kroki, tgcznie z odmowg zado$¢uczynienia zadaniu.

Nieprzetwarzanie. Zdrowa Rodzina informuje osobe o tym, ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zgtosita Zgdanie dotyczace jej praw.

Odmowa. Zdrowa Rodzina informuje osobe, w ciggu miesigca od otrzymania zgdania, o
odmowie rozpatrzenia zadania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zadanie osoby dotyczace dostepu do jej danych, Zdrowa Rodzina
informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegétach



11.5.

11.6.

11.7.

11.8.

przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu
przy zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczacych. Dostep
do danych moze by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, Ze kopii
danych wydanej w wykonaniu prawa dostepu do danych Zdrowa Rodzina nie uzna za
pierwsza nieodptatng kopie danych dla potrzeb optat za kopie danych.

Kopie danych. Na Zadanie Zdrowa Rodzina wydaje osobie kopie danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych. Zdrowa Rodzina wprowadza i utrzymuje
cennik kopii danych, zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena kopii
danych skalkulowana jest w oparciu o oszacowany jednostkowy koszt obstugi Zadania
wydania kopii danych.

Sprostowanie danych. Zdrowa Rodzina dokonuje sprostowania nieprawidtowych danych na
zadanie osoby. Poradnia ma prawo odmoéwi¢ sprostowania danych, chyba Ze osoba w
rozsadny sposéb wykaze nieprawidtowos$ci danych, ktérych sprostowania sie domaga. W
przypadku sprostowania danych Zdrowa Rodzina informuje osobe o odbiorcach danych,
na zadanie tej osoby.

Uzupetnienie danych. Zdrowa Rodzina uzupetnia i aktualizuje dane na Zadanie osoby.
Poradnia ma prawo odmdéwi¢ uzupetnienia danych, jezeli uzupelnienie bytoby niezgodne z
celami przetwarzania danych (np. Zdrowa Rodzina nie musi przetwarza¢ danych, ktére sg
poradni zbedne). Zdrowa Rodzina moze polega¢é na os$wiadczeniu osoby, co do
uzupetnianych danych, chyba Ze bedzie to niewystarczajace w $Swietle przyjetych przez
poradnie procedur (np. co do pozyskiwania takich danych), prawa lub zaistnieja podstawy,
aby uzna¢ o$wiadczenie za niewiarygodne.

Usuniecie danych. Na zadanie osoby, Zdrowa Rodzina usuwa dane, gdy:

(1) dane nie sa niezbedne do celéw, w ktérych zostaly zebrane ani przetwarzane w
innych celach,

(2) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

(3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

(4) dane byty przetwarzane niezgodnie z prawem,
(5) konieczno$¢ usuniecia wynika z obowigzku prawnego,

Zdrowa Rodzina okresla sposéb obstugi prawa do usuniecia danych w taki sposéb, aby
zapewnic¢ efektywna realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktérych
mowa w art."17. ust. 3 RODO.

Jezeli dane podlegajace usunieciu zostaty upublicznione przez Zdrowa Rodzine, poradnia
podejmuje rozsadne dziatania, w tym Srodki techniczne, by poinformowa¢ innych
administratoréw przetwarzajacych te dane osobowe, o potrzebie usuniecia danych i
dostepu do nich.



11.9.

11.10.

11.11.

11.12.

W przypadku usuniecia danych Zdrowa Rodzina informuje osobe o odbiorcach danych, na
zadanie tej osoby.

Ograniczenie przetwarzania. Zdrowa Rodzina dokonuje ograniczenia przetwarzania
danych na Zadanie osoby, gdy:

a) osoba kwestionuje prawidlowos¢ danych - na okres pozwalajacy sprawdzi¢ ich
prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, Zadajgc w zamian ograniczenia ich wykorzystywania,

c¢) Zdrowa Rodzina nie potrzebuje juz danych osobowych, ale sq one potrzebne

osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegdblng sytuacja - do czasu stwierdzenia, czy po stronie poradni zachodza prawnie
uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Zdrowa Rodzina przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg,
chyba Zze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego. Zdrowa
Rodzina informuje osobe przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych Zdrowa Rodzina informuje osobe o
odbiorcach danych, na zadanie tej osoby.

Przenoszenie danych. Na Zadanie osoby Zdrowa Rodzina wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sie do odczytu maszynowego lub
przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktore
dostarczyta ona poradni, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych poradni.

Sprzeciw w szczego6lnej sytuacji. Jezeli osoba zglosi umotywowany jej szczego6lng sytuacja
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sq przez Zdrowa
Rodzina w oparciu o uzasadniony interes poradni lub o powierzone poradni zadanie w
interesie publicznym, Zdrowa Rodzina uwzgledni sprzeciw, o ile nie zachodza po stronie
poradni wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesow, praw i wolnosSci osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych. Jezeli
Zdrowa Rodzina prowadzi badania naukowe, historyczne lub przetwarza dane w celach
statystycznych, osoba moze wnie§¢ umotywowany jej szczegélng sytuacjg sprzeciw
wzgledem takiego przetwarzania. Zdrowa Rodzina uwzgledni taki sprzeciw, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym.



11.13. Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba zgltosi sprzeciw wzgledem
przetwarzania jej danych przez Zdrowa Rodzina na potrzeby marketingu bezposredniego

(w tym ewentualnie profilowania), Zdrowa Rodzina uwzgledni sprzeciw i zaprzestanie
takiego przetwarzania.

12. MINIMALIZACJA

Zdrowa Rodzina dba o minimalizacje przetwarzania danych pod katem: (i) adekwatnosci danych do
celéw (ilosci danych i zakresu przetwarzania), (ii) dostepu do danych, (iii) czasu przechowywania
danych.

12.1. Minimalizacja zakresu

Zdrowa Rodzina zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢
przetwarzanych danych pod katem adekwatnosci do celéw przetwarzania w ramach wdrozenia
RODO.

Zdrowa Rodzina dokonuje okresowego przegladu ilo$ci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

Zdrowa Rodzina przeprowadza weryfikacje zmian co doilo$cii zakresu przetwarzania danych w
ramach procedur zarzadzania zmiang (privacy by design).

12.2. Minimalizacja dostepu

Zdrowa Rodzina stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania do
poufnosci, zakresy upowaznien), fizyczne (strefy dostepu, zamykanie pomieszczen) i logiczne
(ograniczenia uprawnien do systemoéw przetwarzajacych dane osobowe i zasob6éw sieciowych, w
ktorych rezydujg dane osobowe).

Zdrowa Rodzina stosuje kontrole dostepu fizycznego.

Zdrowa Rodzina dokonuje aktualizacji uprawnienn dostepowych przy zmianach w skiadzie
personelu i zmianach roél oséb, oraz zmianach podmiotéw przetwarzajacych.

Zdrowa Rodzina dokonuje okresowego przegladu ustanowionych uzytkownikéw systemoéow i
aktualizuje ich nie rzadziej niz raz na rok.

Szczegbtowe zasady kontroli dostepu fizycznego i logicznego zawarte sa w procedurach
bezpieczenstwa fizycznego i bezpieczenistwa informacji poradni.

12.3. Minimalizacja czasu

Zdrowa Rodzina wdraza mechanizmy kontroli cyklu Zycia danych osobowych w poradni, w tym
weryfikacji dalszej przydatnosci danych wzgledem terminéw i punktéw kontrolnych wskazanych
w Rejestrze.

Dane, ktoérych zakres przydatnosci ulega ograniczeniu wraz z uplywem czasu sg usuwane z
systemow produkcyjnych poradni, jak tez z akt podrecznych i gtéwnych. Dane takie moga by¢
archiwizowane oraz znajdowac sie na kopiach zapasowych systemoéw i informacji przetwarzanych
przez poradnie. Procedury archiwizacji i korzystania z archiwéw, tworzenia i wykorzystania kopii
zapasowych uwzgledniaja wymagania kontroli nad cyklem Zzycia danych, a w tym wymogi
usuwania danych.

13. BEZPIECZENSTWO

Zdrowa Rodzina zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnos$ci 0sdb fizycznych wskutek przetwarzania danych osobowych przez poradnie.
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13.1. Analizy ryzykaiadekwatnosci srodkow bezpieczeristwa

Zdrowa Rodzina przeprowadza i dokumentuje analizy adekwatnosci $rodkéw bezpieczenstwa
danych osobowych. W tym celu:

(1) poradnia zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,

cyberbezpieczenistwie i cigglosci dziatania - wewnetrznie lub ze wsparciem podmiotéw
wyspecjalizowanych.

(2) poradnia kategoryzuje dane oraz czynno$ci przetwarzania pod katem ryzyka, ktore
przedstawiaja.

(3) poradnia przeprowadza analizy ryzyka naruszenia praw lub wolnosci 0séb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii. Poradnia analizuje mozliwe sytuacje i
scenariusze naruszenia ochrony danych osobowych uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci 0s6b fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

(4) poradnia ustala mozliwe do zastosowania organizacyjne i techniczne $rodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym poradnia ustala przydatnos¢ i stosuje
takie $rodki i podejscie jak:

(i) pseudonimizacja,
(ii) szyfrowanie danych osobowych,

(iii) inne $rodki cyberbezpieczenstwa sktadajgce sie na zdolnos¢ do cigglego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug przetwarzania,

(iv) srodki zapewnienia ciggtoSci dziatania i zapobiegania skutkom Kkatastrof, czyli
zdolno$ci do szybkiego przywroécenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego.

13.2. Oceny skutkéw dla ochrony danych

Zdrowa Rodzina dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony

danych osobowych tam, gdzie zgodnie z analiza ryzyka ryzyko naruszenia praw i wolnosci oséb jest
wysokie.

Zdrowa Rodzina stosuje metodyke oceny skutkow przyjetg w poradni.

13.3. Srodki bezpieczeristwa

Zdrowa Rodzina stosuje $rodki bezpieczeristwa ustalone w ramach analiz ryzyka i adekwatnosci
$rodkow bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczenstwa danych osobowych stanowia element $rodkéw bezpieczenstwa informacji i
zapewnienia cyberbezpieczenistwa w poradni i s3 blizej opisane w procedurach przyjetych przez
poradnie dla tych obszaréow.

13.4. Zglaszanie naruszen
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Zdrowa Rodzina stosuje procedury pozwalajagce na identyfikacje, ocene i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin
od ustalenia naruszenia.

14. PRZETWARZAJACY

Zdrowa Rodzina posiada zasady doboru i weryfikacji przetwarzajacych dane na rzecz poradni
opracowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajgce gwarancje wdrozenia
odpowiednich $rodkéw organizacyjnych i technicznych dla zapewnienia bezpieczenistwa, realizacji
praw jednostkii innych obowigzkéw ochrony danych spoczywajacych na poradni.

Zdrowa Rodzina przyjeta minimalne wymagania co do umowy powierzenia przetwarzania danych
stanowigce Zatgcznik nr 14 do dokumentacji RODO - ,,Wz6r umowy powierzenia przetwarzania
danych".

Zdrowa Rodzina rozlicza przetwarzajacych z wykorzystania pod przetwarzajacych, jak tez z innych
wymagan wynikajacych z Zasad powierzenia danych osobowych.

15.  EKSPORT DANYCH

Zdrowa Rodzina rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych
poza Europejski Obszar Gospodarczy (EOG w 2017 r. = Unia Europejska, Islandia, Lichtenstein i
Norwegia).

Aby unikng¢ sytuacji nieautoryzowanego eksportu danych w szczegélnosci w zwigzku z
wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT), Zdrowa Rodzina
okresowo weryfikuje zachowania uzytkownikéw oraz w miare mozliwosci udostepnia zgodne z
prawem ochrony danych rozwigzania r6wnowazne.

16.  PROJEKTOWANIE PRYWATNOSCI

Zdrowa Rodzina zarzadza zmiang majgcg wpltyw na prywatnos$¢ w taki sposéb, aby umozliwi¢
zapewnienie odpowiedniego bezpieczeistwa danych osobowych oraz minimalizacji ich
przetwarzania.

W tym celu zasady prowadzenia projektéw i inwestycji przez poradnie odwotujg sie do zasad
bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wplywu na prywatnos¢ i
ochrone danych, uwzglednienia i zaprojektowana bezpieczenstwa i minimalizacji przetwarzania
danych od poczatku projektu lub inwestycji.

17. POSTANOWIENIA KONCOWE

Zdrowa Rodzina zobowigzuje sie ponadto do przedsiewziecia wszelkich mozliwych $rodkéw i
sposobdw eliminujacych rzeczywiste i potencjalne zagrozenia w zakresie ochrony danych
osobowych swoich pacjentéw, pracownikow, jak i wszystkich podmiotéw wspétpracujgcych z
poradnia.



